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چکیده
ها در معرض انواع حملات جدید و سایتهاي اساسی مدیران شبکه است و همواره وبسایت، امروزه یکی از چالشامنیت در وب

د و مجوز دستیابی به نشوها باید از دستیابی غیرمجاز افرادي که نفوذگر نامیده میسایتاطلاعات موجود در وب. ناشناخته هستند
مکانیزم در اینکهاستها، استفاده از مکانیزم احراز هویت سایتیکی از راهکارهاي امنیتی در وب. ها را ندارند، محافظت شودداده
ممکن است با حمله تغییر پیام، هویت اصلی خود را جعل کرده ،اما نفوذگرکند ها دسترسی کاربران را مدیریت و کنترل میسایتوب
. سایت به اطلاعات دستیابی داشته باشدصورت غیر مجاز با ورود به وبه و ب

در بخش ورود به سیستم آننیزوشودذخیره ،صورت کد شدهه بمدیر عات اطلا،پایگاه دادهدر پیشنهاد شده استدر این مقاله 
انتقال با کلیک بر روي آن به سرور دیگر که بخش مدیریت فایلها در آن قرار دارد وتا منوي فرم مدیریت فعال شوددنمورا وارد رمز

خواهد شد که تنها در دادههاي مختلفدر لایهیتامنیتی و احراز هوسؤال، بدین صورت که در فرم مدیریت باز هم شودداده می
که موجب دشومیفراهم ،ه به مجوزهاي تعریف شدهجبا توها امکان دستیابی به برنامهموارد،همهن درست بودصورت

.ها خواهد شدسایتو ایجاد امنیت بالاتر در وبیید شدهأپذیري کابران و مدیران تدسترسی
ايوذگر، تغییر پیام، احراز هویت لایهامنیت، نف:کلمات کلیدي

مقدمه-1
مرتبط به یکدیگر است که انبوهی هايهي از صفحاسایت، مجموعهوب

و فیلم در اختیار بیننده قرار عات را در قالب متن، تصویر، صدااز اطلا
دارندهمعرفیوبر ایجاد ارتباطافزونسایت طراحی یک وب. دهدمی

المللی را نیزروز، بازاریابی و معرفی بینهسانی برسایت، امکان اطلاع
وهاتواند براي عرضه محصولسایت میوب.آوردفراهمتواند می

چنین نمونه کار یا معرفی شخص خاص یا حتی و هميتجارخدمات
.به کار رودهاهیا مقالو ا هها و تحقیقنوشتهارایه 

تعیین گوناگوندسترسی يهاسطحکاربرانتوان براي بنابراین می
کاربران ثبت نام شده، کاربران تواند ها میانواع سطح دسترسی.کرد

. میهمان و سطح مدیران سایت باشد
شوند و پس از اعتبارسنجی می،کاربران در ابتداي ورود به سایت

هاي مختلف با توجه به سطح ورود به سایت جهت دسترسی به بخش
تدابیر اتخاذ شده در طراحی .ندشوایت میهد،دسترسی که دارند

است مجاز که ممکنگونه دسترسی غیرسایت براي جلوگیري از هر
منجر به دستکاري، خرابکاري یا سرقت اطلاعات شود در سه دسته قرار 

هاي تدابیري جهت جلوگیري از ورود خرابکاران به بانک:گیرندمی
کلمه رمزدست آوردن ه بتلاش برايو هاي مدیریتی اطلاعاتی و پنل

با یک الگورتیم مناسب در و شده کدصورت ه برمزهايهکلمهمه(

تزریقازتدابیري جهت جلوگیريیا )شوندمیبانک اطلاعاتی نگهداري
سرقت تدابیري جهت جلوگیري از یادستور به کارگزار بانک اطلاعاتی

.استال در شبکه قاطلاعات در هنگام نقل و انت
یک مسیر و باند حفاظت ،نگام ورود کاربر به صفحه ورود به سایته

مدیرن رایانه کاربر و میا)SSL(الگوریتم رمزنگاريوسیلهه شده ب
اطلاعات از این مسیر هاينقل و انتقالهمهشود که ایجاد می

رد و بدل خواهد شد و این تکنیک ،ن این دو رایانهایمشده حفاظت
اطلاعات ارسالی و دریافتی را براي کسانی که بهغیر مجازدسترسی

.ناممکن خواهد کرد،کننداستراق سمع می
هاي اساسی لهأبا رشد سریع اینترنت و کاربردهاي آن یکی از مس

ه کاربران، بحث امنیت در اینترنت همها و ها و شبکهسایتمدیران وب
طرف کردن امنیتی شبکه براي برمدیر. استهاي تامین آن و روش

ها و انتخاب سیاستهاي امنیتینیاز به شناخت نقص،نیازهاي امنیتی
. امنیتی متفاوت داردهايو محصول

لازم است مجموعه پارامترهاي امنیتی در کنار هم قرار بنابراین
هاي گیرند تا بتوانند امنیت را در حد مطلوب براي یک شبکه و سیستم

. ، حفظ نمایندهاسایتفعال در شبکه و وب
در ومحرمانه ماندن اطلاعات کاربران، عدم تغییر اطلاعات آنان

سایت براي کاربران مجاز، احراز هویت دسترس بودن امکانات وب
چنین کنترل دسترسی کاربران به منابع موجود در کاربران و هم



سایت باید براي سایت از اصول بنیادي امنیتی هستند که مدیر وبوب
. نمایدمیاحراز هویت شده و کاربران میهمان فراهم ربرانکا

توان با اطمینان فرآیندي است که هرگز نمی،امنیت در اینترنت
ها و گفت، راهی براي نفوذگران جهت دسترسی غیر مجاز به سیستم

زیرا همیشه نفوذگران در پی شکافی هستند تا ؛ها وجود نداردسایتوب
. ستفاده نمایندراي نفوذ اباز آن 

بنابراین هر شبکه فعال در اینترنت با هر هدفی که بر عهده دارد، 
هاي گروه کاربران و شبکههمهسرانجامبدون نفوذگر نخواهد بود و 

داشتن روز نگاهبا بهو قرار خواهند گرفت ،ثیرأمرتبط با آن نیز تحت ت
هاي موجود براي پذیريدانش و اطلاعات کاربران و شناخت انواع آسیب

ها و سایتتوان سطح امنیتی وبها، میسایتیک شبکه و کاربران وب
. هاي موجود در شبکه را در حد مطلوب نگاه داشتسیستم

، استهایی که متوجه یک سیستم واحد پذیرياز جمله آسیب
افزارهاي قدیمی و مدیریت عبور قابل حدس، استفاده از نرمهايهکلم

عدم آموزش ودقتی در حفظ اطلاعات محرمانهتم، بیضعیف سیس
و اطمینان به ندیستکاربرانی که از دانش امنیتی کافی برخوردار ن

هاي مرتبط وارد شبکه هایی که از جانب کاربران و شبکهها و دادهبرنامه
پذیري ابزارها، و تست آسیبدرستبراي پیکربندي .شوند، نام بردمی

هاي ها، نیاز به سیاستسایتهاي موجود و وبها و برنامهسیستم
بایست این میکه ه دهدیارا،حل اصولیتا یک راهوجود داردامنیتی 

هاي اطلاعاتی و کاربرانی که به نوعی با سیستمهمهبه وسیلهها حلراه
. ها در ارتباط هستند، رعایت و اجرا شودسایتوب

همهدن آگاهی لازم به ترین هدف یک سیاست امنیتی، دامهم
درستاستفاده سایت در رابطه با نحوه مدیران مرتبط با وبوکاربران

سایت هاي اطلاعاتی در وباز پارامترهاي موجود، جهت حفظ سرمایه
رد ،دنیاي اینترنتدرکاربران میانطلاعاتی که در حالت عادي ا. است

اي خرابکار حرفهیا نفوذگراي هستند که یکگونهشوند بهو بدل می
استفاده قرار ءخود مورد سوو براي اهدافمشاهده کندتواند آنها را می

.دهد
در یک خرید اینترنتی، زمانی که قصد دارید براي:براي مثال

عبور سایت از شما رمزوبپرداخت به حساب بانکی خود وارد شوید،
امنیتی لازم باشد، هاي مورد نظر فاقد برنامهحال اگر سایت؛خواهدمی

که متوجه شوید، بدون آناطلاعات شما در میانه راه،ممکن است
.دزدیده شوند

نیاز به شناخت کاربران غیر مجاز ،سایتبراي ایجاد امنیت در وب
همیشه در پی ،نفوذگرها.وجود داردد، نشونامیده می»نفوذگر«که 

یک جامعه اگر.هستندهاي موجود در یک سیستمشکار ضعف
توانند به این اطلاعات دستیابی اطلاعاتی داشته باشیم، افرادي می

افرادي هستند که ،نفوذگران؛باشندداشتهکه مجوز لازم را یابندب
چه از این نگرش بنابراین آن. مجوز دستیابی به این اطلاعات را ندارند

هاي رهبه دنبال پیدا کردن حفنفوذگرهااین است که آید،دست میه ب
،آنهاهوشجزبهنفوذگرهااصلیمنبع.جدید براي حمله هستند

. استامپیوتريککدهاي
.دکننمینویسیبرنامهبهاقدامشخصانفوذگرهاازاندکیتعدادتنها

گردند تا به در اینترنت میآمادهکدهايدنبالبهبرخی از نفوذگران
باید به نفوذگر بنابراین ن.نندها نفوذ کهاي کامپیوتري و شبکهسیستم

کافی ،چون گاهی یک حفره کوچک؛دادرا فرصت نفوذ به سیستم 
.است تا نفوذگران از آن براي حمله استفاده کنند

انواع مختلفی از حملات وجود دارد که نفوذگران ممکن است از آنها 
حملات «بهاین حملات در دو دسته کلی؛جهت نفوذ استفاده کنند

.شوندبندي میدسته»حملات غیر فعال«و »عالف
اماممکن است نفوذگرها به منابعی از اطلاعات دستیابی نمایند 

شنود ساده یا آنالیز :مانند؛داقدام به تغییر محتواي اطلاعات منبع نکنن
این نوع هستند؛ترافیک که این نوع حملات از حملات غیر فعال

ترین مودن و مخفی ماندن، خطرناكدلیل مخفی عمل نه حملات ب
و پیامدهاي این نوع حملات آشکار شدن آیندبه شمار میحملات 

هاي اطلاعاتی براي یک مهاجم بدون اطلاع اطلاعات محرمانه و یا فایل
بر دستیابی به اطلاعات، افزونکه نفوذگرها یا اینو آگاهی کاربر است

ا مجاز نیست و هاین تغییرنمایند که انجاممیی نیز اعمالیاهتغییر
، این حملات پذیر استامکان،ینديآشناسایی رخداد این حملات فر

استفاده اطلاعاتی، توانند از طریق ستون فقرات یک شبکه براي سوءمی
نفوذ در یک قلمرو محرمانه و حفاظت شده و یا حمله به یک کاربر 

) شدهدر زمان ارتباط با یک ناحیه حفاظت(احراز هویت شده
. پذیر باشدامکان

هاي جعلی، تغییرپاسخهویت،تغییرتوان به از این نوع حملات، می
با . و افشاي اطلاعات اشاره نمودDOS)(عدم پذیرش سرویس پیام و 

ترین رایجتوجه به بررسی مکانیزم احراز هویت در این مقاله به بررسی 
که )Message Modification(پیام تغییریعنینوع حمله فعال،

. شودپرداخته می،ارتباط مستقیم با احراز هویت دارد
یابندروي شبکه انتقال میمتنوعی از ترافیک برانواع جایی که آناز

هایی براي مدیریت شیوهازاهها و پروتکلو هر یک از این ترافیک
ع از نفوذگر با اطلابنابراین. کنندهاي امنیتی خود استفاده میجنبه

نوع ،تواند براي هر یک از این انواع ترافیکهاي مختلف میپروتکل
. در نتیجه حملات را اتخاذ کندها وخاصی از تغییر پیام

با بلکهدنگیراین حملات تنها دستیابی به اطلاعات را هدف نمی
ی را هایمشکلود نسازدو طرف را گمراه میخاص،ياهاعمال تغییر

کاربران میهمان یا کاربران احراز هویت (ی مختلف ترسبراي سطح دس
.دنکنایجاد می)مدیرانشده و

ها دسترسی کاربران را مدیریت سایتهایی که در وبیکی از مکانیزم
تواند براي جلوگیري از حمله از نوع تغییر پیام و میکندو کنترل می

نام کاربري و کلمه  ،این مکانیزم؛ مکانیزم احراز هویت استباشد، مؤثر
سیستم آن را با سپس ه شده از سوي کاربر را دریافت کرده ویعبور ارا

مختص کدهاي شناسایی کاربري مقایسه کرده و بانک اطلاعاتی 
. کندپذیرش و عدم پذیرش دسترسی به منابع را صادر می



شود تا در اي معرفی میدر این مقاله یک مکانیزم احراز هویت لایه
دست آورده باشد، باز هم ه کلمه رمز اولی را ب،صورتی که یک نفوذگر

اجازه شود وپرسیده میامنیتی لایه سوم،سؤالکلمه عبور دوم و 
. هددمیبه نفوذگر نرا سایت اساسی در سطح وبياهایجاد تغییر

شامل بخش دوم این مقاله،کهاستمقاله بدین صورت اینساختار 
و در بخش سوم و چهارماستاحراز هویت و انواع آن معرفی مکانیزم

و به بررسی راهکارهاي نماییممیاي را بیان ، احراز هویت لایهمقاله
.پردازیمها میسایتلازم در خصوص استفاده از این روش در وب

مکانیزم احراز هویت–2
هـا بایـد از دسـتیابی    سایتشد، امنیت وبمقدمه بیانچنان که در هم

ــر ــراد غی ــردد اف ــا محافظــت گ ــا نفوذگره ــاز ی ــی از  . مج ــابراین یک بن
ها و ها، کنترل دسترسی کاربران به دادهسایتهاي امنیتی وبنیازمندي

. استهاي مختلف سایت بخش
هـا از دسـتیابی نفـوذگران    هاي مختلفی بـراي محافظـت داده  روش

سـازي پیـاده ،هـا سایتهاي کنترلی در وباز جمله مکانیزم. وجود دارد
و که بر دسترسی کاربران به منابع شـبکه استAAAسرویس امنیتی

.خواهد داشت،، مدیریت مستقیم و متمرکزهاسایتمنابع وب
AAAکنـد و سـرنام سـه    اي را ایجاد مییک مکانیزم امنیتی لایه
ــه ــت،کلمـــ ــراز هویـــ ــنجی ، )Authentication(احـــ اعتبارســـ

)Authorization(ز دستیابی مجوو)Accounting(است .
راهـی را جهـت   اسـت کـه  احـراز هویـت  ، سطح دسترسیین نخست

کـار بـا   طور معمول ایـن ه آورد که بتشخیص هویت کاربران فراهم می
قبل از برقراري دسترسی ،درستوارد کردن کلمه کاربري و کلمه عبور 

بانـک  مشخصـات کـاربر را بـا    سـرور AAA.گیـرد خاص صورت مـی 
داشـته  مطابقـت کـه  صورتیمرکزي خود مقایسه کرده و دراطلاعاتی 

بـه منـابع   صورت دسترسی غیر اینشود و دردسترسی داده می،باشد
. بودخواهد ناممکن 

بـا  احـراز هویـت  هاي خصوصی یا عمومی نظیـر اینترنـت   در شبکه
قع وادانستن کلمه عبور در.گیردصورت میاز ورود کلمه عبور استفاده 

. کندمیتضمیندسترسی کاربر را به منابع مورد نیازش 
توان به دزدیده شدن کلمـه  میهاي کامپیوتريهاي سیستماز نقص

اشـاره کـرد بـه همـین دلیـل      ،عبور، لـو رفـتن و فرامـوش کـردن آن    
هاي مهم روي اینترنت و شبکه نیاز به فعالیتدیگربانکی و هايهمعامل

.خواهند داشت) احراز هویته غیر از ب(دیگر سطوح امنیتی
ــین ســطح دسترســی ــهاعتبارســنجیدوم جهــت انجــام اســت ک

بـه عنـوان   . گیـرد به سیستم صورت مـی ورودهاي خاص پس از وظیفه
. گیردمیسایتوبی روي یاهکاربر تصمیم به اجراي دستور:مثال

اجـازه  کندکه آیـا کـاربر   مشخص میاعتبارسنجیپردازشبنابراین، 
؟یا خیررا داردداشتن چیزي در اختیار انجام دادن کاري و یا 

کند کـه چـه کـاربرانی    مشخص میسایت،مدیر وبها، سایتوبدر 
اجازه دسترسی به سیستم را دارند و حدود دسترسی آنهـا کـه میـزان    

؟چقدر است،کنداستفاده کاربر را در طول دسترسی مشخص می

کنـد کـه   مشـخص مـی  ست، امجوز دستیابیت کهسطح سوم امنی
و به چـه مقـدار اطلاعـات در طـول     کدام بخشکاربر مجوز استفاده از 

درخواست ایسـتگاه کـاري را   سرور، AAA؛را داردجلسهبرقراري یک 
سـپس شـروع بـه   کنـد و  دریافت مـی ،مبنی بر استفاده از منابع شبکه

سی کاربر را به ایسـتگاه  سپس حدود دستر،نمایدکاربر میاحراز هویت 
. نمایدکاري ارسال می

در این مقاله به بررسی مکانیزم احراز یادشدههاي کنترلی از مکانیزم
ابتدا مکانیزم احراز هویـت را بررسـی کـرده و    . شودهویت پرداخته می

،کنـیم سازي و برقراري احراز هویـت را بیـان مـی   هاي پیادهانواع روش
هـاي  و در بخـش کرده یب احراز هویت را بررسی ها و معاسپس چالش

. کنیمبراي بهبود مشکل معرفی میيراهکار جدیدو چهارم سوم 
است که دسترسـی  یترین توابعمکانیزم احراز هویت یکی از اساسی

براي محدود نمودن . کندها را مدیریت میسایتشبکه و وبدرکاربران 
چنـین عـدم  و هـم هستندع را دارا کاربرانی که مجوز دسترسی به مناب

تـوان از ایـن   سـایت، مـی  دسترسی کاربران غیر مجاز بـه منـابع در وب  
.  فرآیند امنیتی استفاده نمود

یـد هویـت آنـان،   یأو پـس از ت این مکانیزم کاربر را شناسایی کـرده  
فـراهم  راامکان دستیابی به برنامه با توجه به مجوزهـاي تعریـف شـده    

خواهـد  ابراین زمانی که کاربر یا فردي از خارج سیستم، مـی بن. کندمی
به اطلاعات و مدارك موجـود در درون سیسـتم کـامپیوتري دسـتیابی     

دسـتیابی کـاربران بـه    ،ین مرحله در فرآیند کنتـرل نخست. داشته باشد
. استمنابع احراز هویت 

اطلاعاتی کـه یـک   :موارد زیر باشدشامل،احراز هویت ممکن است
در چیـزي کـه یـک فـرد    یا)نام کاربريکلمه رمز،(داند میآن رافرد

هاي موجود در یـک  و یا مشخصه) هاي خاصکارتUSB(دارد اختیار
...) خصوصـیات صـورت و  ،، خصوصـیات چشـم  DNAاثر انگشت، (فرد 
. است

»بیومتریـک غیر«و »بیومتریک«مکانیزم احراز هویت در دو دسته 
هاي شناسایی یـک فـرد بـر    نولوژي بیومتریک، روشتک.شودمطرح می

. استو رفتاري وي مبناي خصوصیات فیزیکی
کند، مرحلـه اول یـادگیري  این تکنولوژي از دو  مرحله استفاده می

(Enrolment)هــاي خــاص،  کــه در آن بــا اســتفاده از سیســتماســت
آوري شـده و در یـک بانـک    گـرد هـاي مربـوط بـه یـک شـخص      نمونه
. شودعاتی ذخیره میاطلا

در مرحله بعد، این اطلاعات در مورد شخص مورد نظر اجرا  شـده و  
د و سپس درستی و نادرسـتی  شومقایسه می،با مشخصات ذخیره شده

اثر انگشت، خصوصیات صورت، عنبیـه چشـم،    کهشودآن مشخص می
.هستنداز جمله این موارد ... وDNAحرکتی،يامضا
هـا،  ی ماننـد دانشـگاه  هـای انک ـامور مربـوط بـه امنیـت م   مروزه درا

اسـتفاده از  ،هـاي کـامپیوتري  هـا و حتـی شـبکه   ها، وزارتخانـه فرودگاه
یید هویـت افـراد بسـیار    أیا توهویتهاي بیومتریک در تشخیصروش

.  استمتداول شده



هـاي حـافظتی   ، سیستمهاهپیشرفته حضور و غیاب ادارهايسیستم
Fingerهاي مجهز بـه بوكنوتخاص،هايانکخروج موورود Print

.کنندبیومتریک استفاده میهاي مختلف تشخیص هویتاز روش... و
نظـام هاى بیومتریک، دگرگونى اساسى درپاسپورت:به عنوان مثال

ایجـاد تهیه پاسپورت و کنترل ورود و خروج مسافران در سراسـر دنیـا  
از انواع کنـونى سپورت بیومتریک، بسیار دشوارترجعل پا.کردخواهند

. آن خواهد بود
اى خلاصه را در الگوهاى ویژههاى بیومتریک، هویت هر فردسیستم

و دیگـر خصوصـیات   صورت، صداکند و اثر انگشتان، ویژگى چشم،مى
تراشه و یا یک نوار بر روى یکهاى ریاضىفیزیکى را در قالب الگوریتم

.کندت و ضبط مىویژه ثب
ورودى کشـور  هـاي کـه مسـافران بـه مرکز   ترتیـب، هنگـامى  بدین

زمان انگشتان خود را در مقابل یک اسکنر ویژه قرار داده، همرسند،مى
آنان نیز توسط اسکنر بیومتریک دیگرى مورد بررسى دقیق قرارچهره

شده درهاى ثبت گیرد و مشخصات به دست آمده با الگوها و ویژگىمى
. شودپاسپورت مقایسه مى

روشی مطمئن براي شناسایی کاربر مورد نظـر  ،هاي بیومتریکروش
و به راحتـی قابـل جعـل نبـوده و اسـتفاده از آن بـراي کـاربران        است

هاي بیومتریـک در برخـی   سازي سیستمنصب و پیادهامار استتراحت
تکنولـوژي  داراينظـر، ها براي شناسایی کاربر مـورد  و سازمانهاهادار

چنـین اسـتاندارد   اسـت و هـم  ايپیچیده و راه حل امنیتی پـر هزینـه  
هاي آن، قابل اسـتفاده  خاصی براي آن در صنعت وجود ندارد و سیستم

از راه دور نیســتند و امکــان تشــخیص نادرســت نیــز در احــراز هویــت 
.بیومتریک وجود دارد

که به کاربري که نبایـد  دهدزمانی روي می،یک تشخیص اشتباهی
. شـود ها موافقت مـی مجوز دسترسی داده شود با دسترسی وي به داده

در حالی که در رد کردن اشتباهی به کاربري که باید مجـوز دسترسـی   
. شودها موافقت نمیداده شود با دسترسی وي به داده

طوربه .شودمیي جسمانیاهزمانی که انسان دچار تغییرچنین هم
صـداي او تغییـر   ،اگر شخص بیمار شود به علت تـب و گلـو درد  :مثال
،روش بیومتریـک و صداي زیادي در محیط باشد بایا اگر سرو کند می

یا افـرادي شودتوان به درستی احراز هویت تشخیص صدا، نمیبا دیگر
ثیر أآنها تحت ت ـبیشتراثر انگشت ،کنندکه در صنایع شیمیایی کار می

مدل احـراز هویـت   دیگر ازاین شرکتها نبایددر بنابراین ؛یردگقرار می
. اثر انگشت استفاده کنند

مشخصـات افـراد   شـامل  چنین چون اطلاعات روش بیومتریـک،  هم
است و این مشخصات غیـر قابـل تغییـر اسـت، دزدیـدن آن اطلاعـات       

. را به وجود خواهد آوردهاییمشکل
یت بیومتریک همیشه معتبر نیستند و هاي احراز هودر کل، سیستم

ذکر شده هايدر حالی که مشکلخواهند بوددر هر زمانی قابل اعمال ن
چـون بـا انتخـاب کلمـه عبـور      ؛در روش غیر بیومتریـک وجـود نـدارد   

. توان دسترسی به منابع را محدود کرد، میبمناس

ق مکانیزم عبور با استفاده از توابع رمز یک طرفه و از طریهايهکلم
بـدین صـورت کـه    ؛کنـد اي، کاربران را احراز هویت میمجادله-پاسخ

کنـد، توسـط یـک رشـته     کلمه رمزي را که کاربر در ابتـدا تعیـین مـی   
شود و وقتی کاربر براي تصادفی رمزنگاري شده و در سیستم ذخیره می

همین مسیر در هنگام احراز هویت طی . کندکلمه رمز را وارد می،ورود
سـرانجام وشـود مقایسـه مـی  ،ده و حاصل آن با مقدار ذخیره شـده ش

. دشودرخواست کاربر براي ورود پذیرفته و یا رد می
اي نشـانه اسـت کـه  احراز هویت،بیومتریکهاي غیراز دیگر ویژگی

از آنايهـاي شـبکه  دسترسی به سـرویس بوده که برايافزاريسخت
کارت هوشمند بـوده و بـا اسـتفاده از    شود و به صورت یک استفاده می

بـر  افـزون تري ایجاد نمـود کـه   توان احراز هویت قوينشانه امنیتی می
کلمه عبور، اطلاعات دیگري مربوط به نشانه را بـراي احـراز هویـت در    

.  دهداختیار سیستم قرار می
را SecureIDمحصولی بـا نـام   ،یک شرکت امنیتی:ان مثالوبه عن

ه است کـه داراي نمایشـگري اسـت و در هـر دقیقـه عـددي       ه کردیارا
دهد و مالک این نشانه براي اسـتفاده از سیسـتم،    متفاوت را نمایش می

ــور خــود را وارد کــرده و ســپس عــددي کــه توســط    ابتــدا کلمــه عب
SecureIDدهد و نمایش داده شده است را در اختیار سیستم قرار می

دهنده احراز هویـت، بررسـی   ویسسیستم این اطلاعات را از طریق سر
بـه  آیا فرد مجـاز کند که کرده و با انجام محاسبات مخفی، مشخص می

دسترسی به سیستم است یا خیر؟ 
اي و سـرورها  که در کاربردهاي شـبکه استایراد این روش نیز این 

. نیسـت هاي اینترنتی سرورها و سایتو قابل استفاده در وببودهمفید 
سرور از نـام کـاربري و کلمـه    ها براي دستیابی به وبایتسمدیران وب

کنند که با توجه به نام کـاربري، سـطح دسترسـی بـه     رمز استفاده می
شود اما این تکنولوژي نیز بـه علـت یـک    هاي مختلف تقسیم میبخش

. استاي بودن داراي معایبی لایه
ا توسـط  ی ـشـده دزدیده یا فرامـوش ،در صورتی که رمز:براي مثال

هـا قابـل اطمینـان بـراي احـراز هویـت       نفوذگران هک شود، این روش
سـایت شـده و بـه    زیرا نفوذگر به راحتـی وارد وب ؛کاربران نخواهد بود

. خواهد کردپیدا ها دسترسی داده
قـرار  لایه دوم را براي احـراز هویـت کـاربران   ،براي حل این مشکل

.خواهیم کردمقاله مطرح و چهارم سوم هايبخشدر دهیم کهمی
محدود کردن کاربران-3

با وارد کردن کـدهاي  ، نفوذگراندر دسترسی آزادانه به بخش مدیریت
وارد سایت شـوند ،توانستندمیبه جاي نام کاربري و کلمه عبورمخرب 

هــا را فیلتــر وروديAJAXاز اجــزاي بــراي جلــوگیري از ایــن نفــوذ
امنوي مدیریت سـایت ر شود و کنیم که حساس به کدهاي مخربمی

پایگـاه داده در ابتـدا ،پیشنهاداینیم و درنکمیاز دید کاربران مخفی 
ه سپس ب،کنیممیتعریفمدیراطلاعات را براي ،صورت درخواستیه ب

.شودکلمه عبور مدیر یا کاربر خواسته میذیلصورت شکل 



اولیه اطلاعاتطریقه ورود) 1(شکل
منوي ،مدیر باشد،نوشتیم اگر کاربرا کهکدي ر،از هویتپس از احر

.نمایش داده می شودرنگ قرمزصورتبهتورود به مدیریت سای

فعال شدن منوي مدیریت) 2(شکل 
کلیک بر روي آن به سایت دیگري که شبیه نـام ایـن سـایت    سپس 

کلمـه عبـور  بـراي  را هـایی جـدول و در آنجا شودلینک داده میاست 
نیم  و بعـد از واگـذاري سـایت بـه     کمیامنیتی درست سؤالو کاربري
از منظـور بدین . ندهداطلاعات و رمز خود را تغییر می،هطومربمسؤول

از یـاد شـده  هـاي جـدول تایم نکمیاستفاده پایگاه دادهدو جدول در 
و اگر کسی قصد نفوذ را داشـته  دننمایاستفاده )Relation ship(رابطه
فکـر  پیـدا کنـد،  هـا دسترسـی   به یکـی از جـدول  در هنگامی کهباشد
هسـتند؛ بـدین روي اگـر نفـوذگر،     همان کلمه عبور رمزهاکند اینمی

چـون  ؛کنـد را حـذف تواند اطلاعـات نمید،داشته باشاتخریب رقصد
 ـارتبـاط  ايرابطـه به صـورت دیگر یکاها بجدول منظـور بـدین  ؛ددارن

.داشته باشندد ننمی توان،در پایگاه دادهییاهامکان تغییرنفوذگران
اياحراز هویت  لایه-4

شده در بخش دوم، احراز هویت بیومتریک یاد مطابق با مطالب 
ها تواند به عنوان راهکار امنیتی براي کنترل دستیابی به دادهنمی

مکانیزم احراز هویت مبتنی بر نشانه ،بر آن؛ افزونمطرح شوند
)token(کنند با احتمال رمز و نام کاربري استفاده میهايهمکه از کل

در بستر اینترنت . یستندلو رفتن کلمه رمز، چندان قابل اطمینان ن
ه ها وجود دارد که بسروروبچون اي از سرورهاي عمومی هممجموعه

دهند و به عموم طور کلی بخش عمومی شبکه اینترنت را تشکیل می
. نددهکاربران اینترنت سرویس می

گیرد و این محیط،  اي قرار میاین مجموعه در محیط محصور شده
دهی به بخش عمومی را از بخش خصوصی یا محرمانه که براي سرویس

سازي شده، تفکیک سایت، پیادهدر وبوکاربران ثبت نام کرده
. نمایدمی

شود تا از بخش عمومی سایت توسط فیلتر عمومی محافظت می
سایت توسط کاسته نشود و بخش خصوصی وب،دهندهسرویسکارایی 

شود که ضمن غیر قابل نفوذ نمودن آن از خارج، اي محافظت میلایه
. سایت فراهم نمودبتوان ارتباط کاربران ثبت نام کرده را به وب

شده در این مقاله یک نفوذگر براي برقراري پیشنهاددر ساختار 
سایت سه مانع عمده در سر راه دارد، سه بارتباط با سیستم داخلی و

طوري که اگر نفوذگر به ه بوجود داردلایه از مکانیزم احراز هویت
دست آوردن شماره شناسایی کاربر ه نحوي از لایه اول این مکانیزم با ب

باید،عبور نمایدهاي نفوذ، کارگیري یکی از روشه و یا رمز عبور با ب
که باز هم رمز عبور و نام کاربري يل دیگرجدوازبراي ادامه فعالیت 

مدیریتبگذرد و در لایه آخر که براي دسترسی به حذف و اضافهدارد،
امنیتی که کاربر در موقع ثبت سؤالبهباید،طراحی شده استفایل 

.پاسخ دهد،پر کردهنام
اگر پاسخ او ،رمز دوم را وارد نمایدباید نفوذگر :به عنوان مثال

باشد، سیستم اجازه ورود به قسمت مورد نظر براي دسترسی به تدرس
در غیر این صورت به عنوان کاربر ناشناس ؛دهدمنابع مورد نیاز را می

شود که این عملیات د و به صفحه اول برگشت داده میوشمیشناخته 
) 3(شکل . گیرداي انجام میدر لایه سوم مکانیزم احراز هویت لایه

. دهدورد استفاده در این مقاله را توضیح میساختار کلی م

ايمکانیزم احراز هویت لایه) 3(شکل 
سطح احراز هویت این مکانیزم به سطح ریسک تراکنش درخواستی 

. گیردا مطابق با آن صورت میهاز سوي کاربر وابسته است و تغییر
این وهر کاربر یک صفحه پروفایل شخصی در سایت دارد در ضمن 

هنگامکه کاربر آن را ستاعمومی همان شخص صفحه بیانگر اطلاعات
.ثبت نام پر کرده است

توانند تنهایک امکان اختیاري است و کاربران می،بخش پروفایل
خودمواردي که مایل به نمایش عمومی آن هستند را در فرم پروفایل

.غیر فعال کنندنیز نمایش عمومی پروفایل را وارد کرده و هر زمان
دهـد کـه اطلاعـات    اي از یک فرم ثبت نام را نشان مینمونه) 4(شکل 

.دکندر پروفایل کاربر ذخیره میراوارد شده در این فرم

تهیه پروفایلمراحل ثبت نام و) 4(شکل 
شود و به امنیتی از او پرسیده میسؤالیک ،هنگام ثبت نام کاربر

سؤالشود اما این ذخیره میاي هاي جداگانهدولدر جهمراه پروفایل او 
یک نفوذگر هنگامی که. امنیتی در بخش پروفایل قابل مشاهده نیست

وارد سیستم شود به نحوي نام ) 1(هایی مانند فرم شکل از طریق فرم
دست آورده ه هاي مختلف بکاربري و کلمه رمز را با استفاده از روش



پس از کلیک بر روي شود وفعال میبراي آن) 2(منوي شکل کهاست
که به نحوي نام کاربري و ) 5(فرم شکل شود بهلینک داده میآن 

دست آورده است و ه هاي مختلف بکلمه رمز را با استفاده از روش
.کندیید میأتمکانیزم احراز هویت لایه دوم نیز آن را 

ماحراز هویت لایه دو) 5(شکل
نام امنیتی که در هنگام پر کردن فرم ثبتسؤالپس از مدتی همان 

همان احراز ،شود که این مرحلهجواب داده است از او پرسیده می
)6شکل . (استهویت لایه سوم 

احراز هویت لایه سوم)6(شکل
همان کاربر اصلی ،کاربر،امنیتی درست جواب داده شودسؤالاگر 

رسی به منابع را خواهد تشخیص داده شده و اجازه ادامه کار و دست
داشت، در غیر این صورت این کاربر، یک کاربر ناشناس است که هدف 

هاي مختلف بنابراین اجازه دستیابی به بخشاست؛سایت او نفوذ به وب
با استفاده از این روش :براي مثال.شودسایت به وي داده نمیوب

رایات بانکیعمل،سایتهاي بانکی که از طریق وبسازي حسابپیاده
همهفرد هنگام ثبت نام، ،در این سایتدر نظر بگیرید، دهندانجام می

مشخصات خود را در یک پروفایل پر کرده و به همراه آن به یک یا دو 
مربوط به دوران دبستان سؤالاز جمله )رمز دوم(سیستمامنیتیسؤال

در هادادهاین همهدهد و و یا علاقه فرد به ورزش خاص، پاسخ می
مکانیزم احراز هاياما براي عبور از لایه شوداطلاعاتی ثبت میهايبانک

هاي امنیتی که در مرحلههاي سؤالاي، لازم است به هویت لایه
شود، پاسخ دهد و پاسخ وي با پاسخی که فرد در پرسیده میمختلف
شود اگر پاسخ او داده، مقایسه میارایهثبت نام در پروفایلهنگام

ها و انتقال حساب بانکی و هر اجازه دسترسی به داده،رست باشدد
اي که بانک اطلاعاتی اما اگر با مقایسه. شودعملیات دیگر داده می

نویسیم که اي هم میچنین  برنامهانجام داده، نتیجه اشتباه باشد و هم
دقیقه از سایت استفاده نکند کاربر به صفحه اول 10در حدود اگر 

هاي مختلفجا از دو سرور با تکنولوژيما در این.شوداده میبرگشت د
و Linuxروي هاستکه PHPبخش مدیریت را با وبهره گرفتیم
طراحی ،که روي هاست ویندوز سرور هستASP.netبا پوسته آن را

نفوذگران را گمراه کنیم و شرطهایی نمودیم،تلاشبا این کار و کردیم 
روي کدام سرور ،کابر نتواند تشخیص دهدرا در سایت نوشتیم که

اول صفحهبا این کار در شناساندن سایت به گوگل در چنینهم؛هست
نمایش HTMLسایت را با فرمتنوار آدرسو)SEO(نمودیم کمک 
کاربران و نفوذگران از طراحی سایت به زبانهاي مختلف با خبر تادادیم

.شودبهم بیشترامنیتنشوند و باعث
ترین مباحث در ها یکی از اساسیسایتاز طرف دیگر امنیت در وب

ه یتوان راهکار ارانمیهاگاهی وقتدر این بستر ؛استبستر اینترنت 
امنیت با ارزش منطقی یک در آن وجود دارد اماصورت،کرد که در آن

تا حدودي ایرادهاي قبلی دتوانمیدر این مقالهه شدهیراهکار ارا
ها را پوشش دهد و باعث افزایش امنیت در حوزه سایتد در وبموجو

استفاده هاي ترکیبی چون ما از امنیت؛شوددستیابی به اطلاعات 
يحجم زیادو کنترل آپلود هافرمز کیبرد روي کنیم، مثلا استفاده امی
کنترل خطاها که باعث مخفی نگاه وهاي مخرب فایلو ارسال فایلاز 

ها دستورنیز وشودهاي مورد استفاده میو زبانهانسخهداشتن 
.می کنیمکنترل استفاده شده را در سایت 

گیرينتیجه- 5
ها وجود دارد سایتهاي مختلفی براي ایجاد امنیت در سطح وبروش

هاي موجود را از دستیابی نفوذگران محافظت تا از طریق آنها بتوان داده
کاربردها مثلا همهتوان در که نمیایراد روش بیومتریک این است. کرد
بیومتریک که روش غیرگیري ازبا بهره.سایت از آن استفاده کردوب

نیز در این مقاله به ،کندفقط از نام کاربري و کلمه رمز استفاده می
اي پرداختیم و نشان بررسی ایجاد امنیت از طریق احراز هویت لایه

وارد ،ام کاربري و کلمه رمزدادیم زمانی که یک کاربر از طریق ن
ال امنیتی ؤکلمه عبور و در آخر ساو،باز هم از بایدشود،سیستم می

. شودسطح  امنیت بالاتري ایجاد تاشود پرسیده 
وارد ،در نتیجه نفوذگري که با دزدیدن نام کاربري و کلمه رمز

ح تواند به فعالیت خود در سطسایت شده است، نمیبخش مدیریت وب
توانسته است ایراد قبلی،ه شدهیبنابراین راهکار ارا. سایت ادامه دهدوب

را پوشش دهد و باعث افزایش امنیت در حوزه هاسایتوبدسترسی به
سرور استفاده 2از نیزبراي امنیت بیشتر.شوددستیابی به اطلاعات 

اماداده شود به دومیلینک،کردیم که اگر اولی خراب و یا هک شد
سایت در اینکهپیغامی مبنی بر،اگر دومی خراب شد با کنترل خطا

ب اطلاعات هک تا ما در فرصت مناس، ارایه شوداستروزرسانیهحال ب
.برگردانیمپشتیانی که از اطلاعات آنها گرفتیم  را شد
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